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SMART Metodika - ICT a kyberneticka bezpecnost

Vize

Cilem postupné digitalizace €innosti a rozvojem bezpecénych informacnich a chytrych
(SMART) technologii je zajistit poskytovani kvalitnich sluzeb ob&anim, zjednodusit jim
komunikaci s ufadem, aby co nejvice véci mohli feSit napfiklad skrze mobilni
technologie z pohodli jejich domova a pfitom zarucit, Ze nedojde k naruSeni jejich
bezpedi v kybernetickém prostoru.

1. Vymezeni feSené oblasti

Kvalita zivota ob¢anu v obcich se ve znacné mife odrazi od toho, jak obec funguje, jak
s ob¢any komunikuje, jaké sluzby poskytuje a jak na podnéty a navrhy ob&anu reaguje.
Kvalitnimu poskytovani sluzeb ob&anim ve zna¢né mife napomahaji SMART digitalni
technologie, které si diky komunikac¢ni infrastruktufe v obcich rychle najdou cestu
k ob&anlm. Jiz dnes je mozné na Portalu ob&ana, provozovaném Ministerstvem vnitra,
nalézt fadu dlazdic s elektronickymi sluzbami obci. Tento trend se postupné dotkne
vSech obci, protoze pozadavky ob&anl na feSeni zalezitosti s obci a vefejnou spravou
vubec rostou, mimo jiné i v souvislosti s pfijetim Zakona o pravu na digitalni sluzby.
Znacné tomu napomohlo od ledna 2021 vyuzivani bankovni identity, pro ovéfovani pfi
poskytovani sluzeb verejné spravy. Pro bezpecnost téchto Cinnosti je nezbytné, aby
byly zajistény proti zneuziti kybernetickymi utoCniky, coz si musi uvédomit kazdy
poskytovatel téchto sluzeb, potazmo kazda obec.

Dynamicky rozvoj informacnich a komunikacnich technologii se dnes dotyka naprosto
vSech oblasti lidského Zivota. Doprava, zdravotnictvi, obchod, energetika, sluzby a
fada dalSich oblasti se dnes bez ICT neobejdou. Naroky na jejich vyuzivani postupné
rostou a nazorné je to vidét na nastupujici mladé generaci, ktera na vyuzivani
komunikacnich a digitalnich nastroju klade stale vétSi diraz a stava se tak de-facto
Clankem spolecCnosti, ktery udava Casto smér a impulzy dynamickému rozvoji. A
protoZze i sprava véci vefejnych je neoddélitelnou soucasti fungovani lidské
spoleCnosti, tak je nezbytné, aby se i vefejna sprava kontinualné modernizovala a
rozvijela a vyuzivala SMART digitalni technologie.

Cilem téchto kroki musi byt snaha zkvalitnit, zrychlit a pfiblizit vykon vefejné spravy
blize ob&anovi, aby si mohl své zaleZitosti fesit z pohodli svého domova a v obci, kde
bydli. Tak jako dnes obCané bézné vyuZzivaji bankovni elektronicke sluzby, tak stejnym
zplsobem musi mit ob&an moznost vyuzivat i sluzby vefejné spravy, a to nejen na
urovni statu, jako jsou napfiklad sluzby Czech POINT (vypis z Registru trestq,
informace z Katastru nemovitosti a fada dalSich), ale mél by mit moznost elektronickou
cestou vyzZivat i sluzby poskytované pfimo jeho obci. Elektronicky feSit poplatkové
povinnosti, byt informovan o aktualnim déni, spolupodilet se na rozhodovani napfiklad
formu anket i vznaseni podnétl, byt v€as informovan o omezenich &i nebezpecich.

Proto, aby obec mohla takovéto a v budoucnu i dalsi sluzby poskytovat je nezbytné si
zajistit kvalitni komunikacéni infrastrukturu, pro dostate¢né a bezpecné spojeni jak se
sluzbami statu, tak i s obcany. UrCité je vhodné se zamyslet nad vybudovani
komunikacni sité, ktera je jiz dnes vnimana fadou obci jako nebytna soucast fungovani
obce.
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SoucCasné je pfi rozvoji digitalnich technologii nezbytné myslet na nebezpeci
kybernetickych utokl. Je totiz uplné jedno, zdali obce pro své fungovani a vykon
vefejné spravy vyuziva jeden pocitac, Ci jich provozuje 50 Ci jeSté vice. Je proto
potfeba jiz dnes kybernetickou bezpecnost nepodceriovat a do budoucna s ni pocitat.

2. Popis soucéasného stavu

Zajistovani vykonu verejné spravy je v dnesni dobé vyznamné kvalitativné zavislé na
urovni vyuzivanych informacnich a komunikacnich technologii coz stale vice zavisi i
snaham pfiblizit vykon vefejné spravy co nejblize k obCanovi a zajistit mu co nejvétsi
komfort, by organy vefejné moci bez informacnich technologii vibec nemohly
fungovat. Kromé internich systému zajiStujici provoz konkrétnich agend a €innosti
(stavebni urad, sprava dani a poplatku, feSeni prestupkd a pokut, vydej opravnéni
k parkovani, socialné pravni ochrana déti, svoz a likvidace komunalniho odpadu a
fada dalSich), je na obcich feSena Fada Cinnosti, které na obec prenesl stat (tzv. vykon
prenesené plsobnosti statu). Tam jsou obce de facto prodlouzenou rukou statu (vydej
obCanskych prukazu, cestovnich dokladd, fidi€skych opravnéni a dalSich). Mimo tyto
¢innosti si fada obci buduje vlastni ,SMART" feSeni ve formé elektronické nabidek
sluzeb (tzv. portalova feSeni), postavena na internetovych technologiich, jejichz
prostifednictvim dokaze své sluzby nabizet ob&anim i v pohodli jejich domova. Jedna
se predevSim o ruzna portalova feSeni, jejichz dlazdici (odkaz) je mozno nalézt na
Portalu ob¢ana Ministerstvem vnitra. Jeho prostfednictvim mize ob¢an provést rizna
podani a &innosti (pfihlasit se k poplatku za svoz odpadu, pfihlasit psa, pozadat o
parkovaci kartu), dale pak systémy pro rezervaci ¢asu ufednikl, pro feSeni jeho
zalezitosti a samostatnou oblasti je poskytovani sluzeb Czech POINT, opét
provozovanym Ministerstvem vnitra, kde ob&an mulze ziskat fadu vypist a dokumenta.
V posledni dobé se zacCinaji na obcich objevovat nova feSeni, ktera feSi sbér a
prezentaci dat z riznych SMART technologii. Jedna se pfedevSim o data ze senzort
a Cidel, monitorujici odbér energii, kvalitu ovzduSi, hustotu dopravy, zaplnéni
odpadovych nadob, obsazenost parkovacich ploch, polohu vozidel MHD ¢i polohu a
pohyb sdilenych dopravnich prostfedki a fadu dalSich. Vedle portald neboli
prezentacnich dashboardl (vefejnych &i operatorskych), se dnes obce silné orientuji
na nastroje energetického managementu, které umozniuji sofistikované sbirat data o
spotfebé energii a rdznych komodit, upozorfuji na nestandardni stavy, dokazi
predikovat mozné uspory a nékteré z nich zahrnuji i nastroje facility managementu,
tykajici se revizi a certifikaci vybaveni budov.

Vedle téchto snah a &innosti, tj. poskytovat SMART nastroje pro ob&any, si obce
uvédomuiji, Ze budoucnost kvalitniho fungovani vefejné spravy je do znaéné miry
zavisla na dobré komunikacni infrastruktufe. Z téchto ddvodu jiz dnes fada obci
pfipravuje Ci realizuje budovani obecni komunikacni sité, nebo fesi jeji dlouhodoby
pronajem s komerénimi poskytovateli. V fadé pfipadi se napfiklad pro uloZeni
optickych tras vyuZzivaji vykopové prace liniovych staveb, ke kterym se tyto
komunikaéni trasy Ci jejich ochranné prvky pfikladaji. Pro financovani je Casto
vyuzivano dotacnich tituld z Evropské unie.

| pfes vesSkeré dobré umysly poskytovat kvalitni sluzby ob&anum v pohodli jejich
domova a zajistit jim bezproblémovou vysokokapacitni komunikaci, obce nesmi
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zapominat na zajisténi kybernetické bezpecnosti. Odvraceni kybernetickych hrozeb,
monitoringu stavu infrastruktury, Skoleni uzivateld a dodrzovani bezpecnostni pravidel
je na obcich vénovano znacné usili a nemalé finanéni prostredky.

PfestoZe se obecné jedna o naroCné zaleZitosti nejen z pohledu bezpecnosti, ale i
z pohledu kvalitni a zabezpeCené komunikace s obCany, dafi se vySe uvedené
rozvojové trendy v obcich postupné realizovat, coZz vefejnou spravu v oblasti
eGovernmentu (elektronické vladnuti) zaradilo v roce 2020 na 17. misto v Zebficku
Clenskych stata EU.

21. SWOT z hlediska SMART pristuptl v dané oblasti

Obce se v soucCasné dobé v oblasti SMART digitalizace ICT pfedné zaméfuji na
zkvalithiovani poskytovanych sluzeb obanum, aby byly komfortn&jsi, nenutily obana
fyzicky dochazet na urad, vyuzivaly se elektronické nastroje pro feSeni Zivotnich
situaci a vyuZzivaly se informace o obCanovi, které byly dfive pofizeny na zakladé
ovéreni jeho identity. SouCasné s timto narlstem je potfeba klast veliky daraz na
zajisténi kybernetické bezpecnosti téchto nastroji a ochranu pred zneuzitim.

2.1.1. Silné stranky

- ZjednodusSeni poskytovani sluzeb verejné spravy obCanovi;

- oveéfeni identity ob&ana prostfednictvim riznych nastrojq;

- Ffada vyuZitelnych zkuSenosti plynoucich z jiz realizovanych feSeni;

- zvySeni komfortu ob&anu, ktefi mohou své zalezitosti fesit dalkove;

- informace a notifikace o prubéhu feSeni pozadavku obc¢ana;

- realizace v této oblasti je finanéné podporovana fadou dotacnich zdroju.

2.1.2. Slabé stranky

- Finan¢né a technologicky naro¢na realizace;

- implementace téchto nastroju je Casto pfedmétem osobni snahy a entuziasmu
nékolika pracovnikl ufadu spiSe nez systematickou strategii;

- nedlvéra v tyto technologie, pfevazné u starSich ob¢anu, ktefi preferuji osobni
kontakt;

- neopodstatnény pocit, Ze pro zajisténi fadného provozu je potfeba mit na uradé
ICT specialistu;

- obava z nehospodarné vyuzitych finan¢nich prostredku;

- nizka uroven bezpelnosti technologii pro SMART feSeni plynouci €asto ze
snahy o co nejnizsi cenu;

- pouzivani konfigurace nastavené vyrobcem bez pfizpusobeni konkrétnimu
feSeni a bez priubézného reflektovani nové se objevujicich hrozeb;

- nizké povédomi o nutnosti zavedeni pfiméfené urovné systému Fizeni
kontinuity ¢innosti (posloupnost Cinnosti pfi feSeni technického problému);

- Neochota odpovédnych i vykonnych pracovnikll ve vefejné spravé zménit
mysSleni/pFistup pfi zménach procesu.
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2.1.3. Prilezitosti

- Zkvalitnéni zivota ob¢anu v obcich;

- umoznéni, aby se obCané podileli na rozvoji sluzeb poskytovanych obci;
- efektivni oboustranna komunikace s ob¢any;

- modernizace obce a jejiho fungovani;

- pozadavky obc¢anu, hlavné z fad mladé generace;

- vyuziti modernich technologii;

- zvySeni prestize obce a vefejné spravy vabec v povédomi ob¢anu.

2.1.4. Hrozby

- Zména strategie rozvoje obce po komunalnich volbach;

- vendor lock-in pfi FeSeni od jednoho dodavatele;

- ztrata odbornych znalosti (know-how) pfi odchodu kli¢ovych pracovnikd;

- zneuziti i zcizeni dat zplsobené kybernetickym utokem;

- omezeni nebo zastaveni chodu ufadu bezpecCnostnim nebo provoznim
incidentem a tim i snizeni jeho davéryhodnost v o€ich ob&anl, kdy doba
obnoveni Cinnosti je silné zavisla na kvalité nastaveni systému fizeni kontinuity
cinnosti;

- vypadek poskytovani sluzeb z divodu provoznich i bezpe€nostnich mize vést
k omezeni nebo zastaveni pInéni zakonnych nebo smluvnich povinnosti

- unik nebo kradez osobnich udaji ze systému vefejné spravy, ale i informaci ze
SMART feSeni. To muze mj. vést k jejich zneuziti ze strany kybergangsterq,
napfiklad vyuzitim informaci ze SMART metru k profilovani chovani domacnosti
a ureni vhodného Casu kK jejich vykradeni.

2.2. Shrnuti — zakladni specifika soué¢asného stavu v CR

Ceska republika se od vstupu do Evropské unie zamé&fuje na zavadéni elektronickych
informacnich technologii do systému fungovani vefejné spravy, coz je obecné shrnuto
pojmem e-Government. V sou€asnosti je organy vefejné moci vyuzivan ISZR —
Informacéni systém zakladnich registri, KIVS - Komunikacni infrastruktura verejné
spravy, ISDS — Informaéni systém datovych schranek, CMS — Centralni misto sluzeb
a fada dalSich nastroju a sluzeb, s jejichz podporou by verfejna sprava jiz nemohla
fungovat. Obdobné ob&ané z nastroju e-Governmentu vyuzivaji sluzby Czech POINT
a Portal obCana, webovou aplikaci Nahlizeni do katastri nemovitosti a dalSi
elektronické nastroje. Bezpelny pfistup k témto sluzbam probiha pfes ovéfovani
identity ob¢ana, jehoz vyuzivani ma od pocatku roku 2021 strmy narlst, diky
akceptovani ovéfeni obCana prostfednictvim bankovni identity (tzv. Bank-ID) neboli
jeho ovéfenim pres elektronické bankovni sluzby. Z uvedeného shrnuti je zfejmé, ze
rozvoj SMART FeSeni v oblasti digitalni transformace vefejné spravy se dotyka vSech
subjektu verejné spravy a vSech obanu, proto by se i obce samy mély vénovat jejich
rozvoji na lokalni drovni. Je nutno si uvédomit, Ze zavedeni novych technologii do
prostiedi verejné spravy musi byt doprovazeno zménou procesu a také zménou
mysSleni lidi, ktefi nové procesy s podporou novych technologii budou realizovat.
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3. Priority a cile

Poskytovani bezpecnych digitalnich sluzeb organy vefejné moci Siroké verejnosti, je
pro fungovani a konkurence schopnost vefejné spravy v budoucich letech nezbytné.
Hlavné mlada generace pozaduje feSeni ukonu, zivotnich situaci a svych potieb se
subjekty vefejné spravy prostfednictvim mobilnich aplikaci. Tyto pozadavky budou
klast na organy vefejné moci ukoly, tykajici se pofizeni a provozovani SMART FeSeni,
které zjednodusi komunikaci ob&an — ufad, které zajisti informovani ob&anl o stavu
feSeni jejich zalezitosti, o aktualnim déni v jejich okoli, o stavu spInéni jejich povinnosti
(napf. uhradé poplatku ¢&i pokut), o stavu bezpecnosti Skoly, kterou navstévuji jejich
déti, o kvalité ovzdusi, o hygienickych opatfenich, o kulturnich a sportovnich akcich a
fadé dalSich zalezitosti, které dnes ani nedohlédneme. At uz to bude jakykoliv digitalni
systém, proces €i zdroj potfebnych informaci, tak je potfeba pro jeho kvalitni fungovani
zajistit komunikacni infrastrukturu (metalickou, optickou Ci bezdratovou). Dale pak je
nezbytné tyto zaleZitosti zabezpeclit proti neopravnénému pfistupu nezvanych
navstévniki a minimalizovat riziko kybernetickych incidentl zpUsobenych at uz
cilenym nebo nahodilym kybernetickym utokem. Obdobné je tomu u nastupujicich
SMART technologii, které vyuzivaji napfiklad prvkd Internetu véci (loT), jejich
vzajemné komunikace a u nichz se predpoklada, Zze do 10 let doslova zaplavi svét.
Budeme se s nimi setkavat naprosto vSude. V praci, v automobilech, ve zdravotnictvi,
v obchodech, prosté v bézném Zzivoté, jako tomu je s rozvojem technologii mobilni
komunikace. Je proto nezbytné, aby zastupci vSech odvétvi, v€etné verejné spravy
vénovali pozornost jejich zabezpecleni proti kybernetickym utokim a proti jejich
zneuziti. ZvySujici se zavislost celé spolecnosti na informacnich a komunikaénich
technologiich klade zvySeny dlraz na jejich zabezpeleni at uz z pohledu
technologického tak z pohledu povédomi uzivateld o kybernetické a informacni
bezpecnosti.

3.1. Priorita 1: Poskytovani kvalitnich a bezpeénych digitalnich
sluzeb

Jednim z moznych SMART nastroji umoznujici obousmérnou komunikaci ob&an
s obci, je webovy nastroj znamy pod pojmem Portal, obsluhovany obci. Pfistup na néj
je mozny napfiklad z webovych stranek obce, z Portalu obCana Ministerstva vnitra Ci
pfimym pfistupem pfes jeho webovou adresu nebo je také provozovan formou mobilni
aplikace. Nastroje tohoto typu umozniuji obanim komunikovat s ufadem, pfihlasovat
se a odhlasSovat k mistnim poplatkim, dostavat informace o zalezitostech, které je
zajimaji, jako jsou uzavirky komunikaci, odecty vody, terminy jednani zastupitelstva a
fadu dalSich informaci. Prostfednictvim implementované platebni brany mohou
ob&ané rovnou realizovat platby poplatka. Dale pak vznaSet pfipominky a navrhy,
uCastnit se anket, Ci se pfihlaSovat na rlzné akce. Diky dostupnosti takovychto
nastroji i z mobilnich zafizeni, mohou oblané své potieby a pozadavky feSit
komfortné z klidu svého domova ¢i tfeba z dovolené. Je jisté, Ze s uplathiovanim
Zakona o pravu na digitalni sluzby pronikne digitalni transformace i do dalSich oblasti
a sluzeb, které zatim nejsou na prvni pohled ziejmé.
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3.1.1. Cil 1: Zkvalitnéni a rozsireni poskytovanych digitalnich sluzeb
Vytvofenim bezpecného webového portalového feSeni obce dojde k lepSimu
zpfistupnéni sluzeb, poskytovanych ob&anum a knavySeni jejich komfortni
dostupnosti. Kvalitni digitalni transformaci procesu, které se za portalovym feSenim
skryvaji, dojde také ke zkvalitnéni a zrychleni komunikace s nadfizenymi organy, a ke
ZlepSeni poskytovani téchto sluzeb ob&anim.

3.1.2. Cil 2: Zajisténi dostupnosti poskytovanych sluzeb vSem vékovym
vrstvam obyvatelstva

Diky dostupnosti vypoCetnich a komunikacnich technologii pro Sirokou vefejnost, se
poskytované sluzby v digitalni formé stavaji dosazitelné pro vSdechny vékové skupiny
obyvatel, protoze dnes uzZ neplati, Ze tato technika je vysadou pouze mladSich
generaci. Diky témto skuteCnostem dnes neni problém i pro starSi obCany pracovat
s internetovymi aplikacemi, slouzicimi napf. pro nakup zboZi, pro objednavani na
urady ¢&i k Iékarfam, pro komunikaci s organy vefejné spravy a pfitom vyuzivat nastroje
pro ovéfeni své elektronické identity. Obdobné Ize potvrdit, Ze obec mize zajistit vy3Si
dostupnost svych sluzeb vSem vékovym skupinam ob&anim pravé prostfednictvim
bezpecnych portalovych feSeni a prekonat jejich neduvéru k témto fesenim.

3.2. Priorita 2: Komunikacni infrastruktura

Pro zabezpec€eni vykonu vefejné spravy v obcich a poskytovani sluzeb obéanum, je
nezbytné mit zajistény vhodné a dostate¢né kapacitni komunikacni kanaly. Nejedna
se pouze o rychly pfistup kinternetu, ale také o komunikaci se zfizovanymi a
zalozenymi pravnimi subjekty obci, se systémem datovych schranek, s centralnim
mistem sluzeb (CMS) a pro vyuzivani digitalnich sluzeb poskytovanych statem,
souhrnné nazyvanych eGovernment (elektronické viadnuti). Pro tyto ucely je vhodné i
do budoucna uvazovat o komunikacni siti obce, ktera by rizné subjekty verejné spravy
v obci propojila, zajistila jim dostateCny (vysokokapacitni) pfistup kinternetu a
umoznila napoijit rizné technologie (kamery, méfi€e rychlost, chytré senzory, fadiCe
svételnych kfizovatek, elektronické oznacniky na zastavkach MHD a dalSi) do jedné
obecni sité.

Takovato komunikaéni infrastruktura muze byt obci pronajata nebo v lepSim pfipadé
vlastnéna. V pfipadé pronajmu datovych tras je z divodu velkého zaruseni radiovych
frekvenci vhodné uvazovat o metalickych Ci lepe optickych trasach. Tato varianta
vyuzivani komunikaénich tras je vhodna pro maly pocet koncovych bodu, nebo pro
pripojeni vzdalenych lokalit, kde se pronajem v dlouhodobém pohledu finanéné vyplati,
oproti instalaci vlastnich tras. Nicméné pfi pohledu do budoucnosti, s védomim, Ze se
témér vSechny Cinnosti fungovani spole€nosti pfesunuji do digitalniho prostoru, tak je
vhodnéjsi uvazovat o vybudovani komunikacni infrastruktury ve vlastnictvi obce nebo
svazku obci. Pfi budovani datovych siti se jiz nevyplati pokladat metalické kabely, ale
s pfihlédnutim k téméf neomezené prenosoveé kapacité pouzit pouze optické kabely.
Pfestoze zatim obec nema uvazované koncové body vybaveny vhodnymi
komunikaénimi prvky (pfepinac, router, kamera, ...), tak je vhodné ulozit alespon
ochranné prvky pro optickou sit (HDPE trubky), které je nasledné mozné osadit
(zafouknout) optickymi kabely, v souladu s tim jak budou pozadavky na komunikaci
rust.
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Pro pokladku ochrannych trubek lze vyuzit vykopovych praci pfi liniovych stavbach
v obci, kdy vstupy do pozemkl (vétSinou chodniki a komunikaci) a jejich zabory
prochazeji schvalenim rady obce, ktera muze investorovi pfiloZzeni téchto prvkld dat do
podminek. Vlastni projekt vytvofeni obecni sité by mél probihat v nékolika zakladnich
krocich:

1. Zpracovat projektovy zamér (co se ma propojit — objekty, kamery, zabezpeceni
majetku obce, &idla, informaéni tabule apod.);

2. usporadat koordina¢ni jednani se zastupci vlastnikl technické infrastruktury a

zZjistit, jaké investi¢ni akce planuji v nasledujicich 5 letech na uzemi obce;

zpracovat projektovou dokumentaci pro uzemni fizeni a pro realizaci stavby;

zajistit si uzemni fizeni pro vybudovani komunikacni infrastruktury;

realizovat pokladku ochrannych prvku a optické kabelaze, z vlastni a dota¢nich

zdroju a vyuzivat liniovych staveb v obci;

6. zprovoznit optické trasy nakupem potifebnych technologickych komponent (Ize
realizovat postupné, dle poZadavku a finan¢nich prostfedku);

7. zaijistit si technickou a servisni podporu pro provoz sité (vlastnimi pracovniky Ci
odbornou firmou, nebo vhodnou kombinaci);

8. provozovat komunikaéni infrastrukturu a postupné ji rozvijet dle potfeb obce ¢i
svazku obci.

ok ow

3.2.1. Cil 1 — Zajisténi bezpecné komunikace v obci

Cilem vybudovani komunikaéni infrastruktury obce je kromé kvalitniho poskytovani
sluzeb ob¢anim a subjektim na sit napojenych, tak se hlavné jedna o zabezpeceni
komunikace. VeSkera sprava sité neni zajistovana komerénim poskytovatelem, ale o
vSem si rozhoduje obec Ci svazek obci samostatné (jaky subjekt €i technologii a kdy
pfipojim, jaké sluzby budu poskytovat a co za né budu pozadovat). V neposledni fadé
kvalitni a bezpecné feSeni s duslednym rozdélenim do segmentl (podle konkrétni
architektury komunikaéni infrastruktury) napomlze i zajisténi kybernetické
bezpecCnosti, kdy napfiklad v pfipadé utoku na jeden segment jsou spravnym
nastavenim ostatni segmenty proti tomuto utoku ochranény.

3.2.2. Cil 2: Rozvoj komunikaéni infrastruktury pro kvalitni fungovani obce

Komunikacni infrastruktura v majetku obce &i svazku obci bude v budoucnu hrat stale
vetsi roli v kvalité poskytovanych sluzeb ob&anim. Diky on-line dostupnosti riznych
sluzeb technologii a informaci z nich, muze obec ob&anim poskytovat aktualni
informace o déni v obci, mize upozorfiovat na aktualni problémy (dopravni nehody,
volné kapacity v oCkovacich centrech, absence l|ékafe apod.), kdy tyto aktualni
informace dostava pravé ze zdrojli pfipojenych na obecni sit. Jestlize se ob¢ané
budou na zakladé takovychto informaci rozhodovat ve svych Zivotnich situacich, tak o
to dulezitéjsi je, aby tyto informace byly ddvéryhodné a v odpovidajicim ¢ase dostupné
a proto dobfe zabezpecfené z pohledu kybernetické a informacni bezpecnosti.
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3.3. Priorita 3: Kyberneticka a informacéni bezpe¢nost

Zajisténi kybernetické a informacni bezpecnosti se dnes tyka vSech obcanu.
V budoucnu bude na bezpecnost kladen stale vétsi diraz. Bohuzel v fadé pfipadu se
v posledni dobé ukazalo, ze obce (velké i malé) nejsou pfed kybernetickymi utoky
dostateCné zabezpecCeny. Vzhledem k tomu, Ze kyberneticky prostor je stale vice
vyuzivan a fada véci a lidi bez négj jiz jen tézko funguje, tak je nezbytné se i v obcich
disledné zameéfit na zajisténi kybernetické a informacni bezpecnosti. Kazda obec si
tuto skuteCnost musi uvédomit. Nezalezi na tom, zdali je na ufadée jeden Ci tfi sta
pocitacu, tiskaren a dalSich technologii. Zranitelnosti a kybernetické utoky a z nich
plynouci incidenty se tykaji naprosto vSech a je potfeba se této problematice disledné
veénovat.

Kazda obec by si méla zpracovat v pfiméfené mife analyzu rizik, tzn. rozpoznat a
popsat, jaka rizika v souvislosti s vyuzivanim informacnich a komunikacnich
technologii hrozi. Z této analyzy vyplyne mimo jiné, i jak dlouho se bez kterého
informacniho systému obec obejde a dale také, v jakém pofadi je nutno funkénost
jednotlivych informacénich systému po vypadku obnovovat. Napfiklad pfi vypadku
ekonomického informacniho systému, bez pfistupu k datové schrance, bez pfistupu
k internetu apod. tato analyza rizik je idealnim podkladem pro definovani rozpoctu,
protoZe dokaze pomérné presné popsat pomér mezi naklady na minimalizaci rizik a
proti tomu naklady na odstranéni Skod, pokud se tato rizika neosetfi. Je nutno si pfi
této analyze klast také otazky: Jak jsou zabezpeleny zalohy dat uradu?. Jsou
pracovnici ufadu dostateCné obeznameni s bezpeCnym pouzivanim téchto
technologii, napf. zda pouzivaji dostateCné bezpecna hesla apod. Tedy jaké je
povédomi pracovnikll Ufadu a pravnich subjektl obci zfizovanych a zalozenych o
bezpe&ném chovani v kyberprostoru? Téch otazek je samoziejmé vice a zalezi na
znalosti prostfedi subjektu, vyuzivanych vazeb, legislativnich povinnosti, smluvnich
vztahu apod.

Dal8im nepfijemnym faktorem je vySe reputacniho rizika. Pfesnéji feCeno posSkozenim
jména subjektu, diky negativni medializaci takového problému a tim vyznamnym
snizenim davéry ob&anl k vedeni takovéhoto subjektu a vefejné spravé obecné.
Média v takovychto pfipadech vzdy pokladaji otazku ,Kdo za to mize?* Zodpovédnym
je vzdy statutarni zastupce obce.

3.3.1. Cil 1: Zajisténi kybernetické bezpeénosti a proaktivni odvraceni hrozeb

Pro zabezpeceni proti kybernetickym atokim a s nimi spojenych moznych 3kod, je
potfeba proaktivné a v€asné fesit technicka a organizacni opatfeni. Jednodus$e si Ize
vzit za prfiklad doporu€eni Narodniho ufadu pro kybernetickou a informacni
bezpeénost (NUKIB) a v pfimé&fené mife zavést organizaéni a technicka opatfeni
z toho plynouci. Napfiklad feSit antivirové zabezpeceni instalaci aktualnich virovych
bazi, obdobné instalovat patche (zaplaty) operacnich systému serverd a PC,
poskytovanych jejich vyrobci, reagovat na varovani pred Utoky vydavanych NUKIB.
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3.3.2. Cil 2: ZvySovani bezpecnostniho povédomi

Neoddélitelnou soucasti zajisténi kybernetické bezpec€nosti je prubézné zvySovani
povédomi uzivatelu o bezpecnostnich rizicich a nastrahach. Je potfeba, aby uzivatelé
byli pribé&zné poucovani o tom, Ze kyberneticka rizika se jich také tykaji a neni to pouze
zalezitost velkych spole¢nosti, i bankovnich instituci, ale opravdu vSech uzivatelu a
informacnich a komunikacnich technologii obecné a to nejen Internetu. Obec proto
musi zajistit pravidelné Skoleni uzivatell, s minimalni frekvenci 1x roéné. Pro zajisténi
dodrzovani zakladnich pravidel bezpecnosti je vhodné vytvofit bezpecnostni desatero,
které musi znat vSichni pracovnici ufadu. Pfi Skoleni je potfeba informovat a rozebirat
bezpeénostni incidenty a jejich dopady, které se jiZ staly a vyvodit z nich ponauceni.
Stejné tak by méli byt uzivatelé informovani o tom co délat a jak se zachovat, kdyz se
stanou obéti utoku Ci zjisti, Ze uz k utoku doSlo. Na toto musi byt pfipraveni nejen
jednotlivi uzivatelé ale i subjekt jako celek. V pfiméfené mife musi mit zpracovan
systém zajisténi kontinuity ¢innosti, plan obnovy ¢innosti po vypadku apod. Nelze se
spoléhat na to, Ze postupy pro obnoveni Cinnosti nékdo nosi v hlavé. V pfimérené mife
musi byt toto dokumentovano.

3.4. Priorita 4: SMART technologie

Chytré technologie neboli SMART technologie v podobé nejrliznéjSi senzort, Cidel,
kamer, detektor(l a systému, které informace z nich zpracovavaji a na kterych je asto
zavislé rozhodovani pfi feSeni zivotnich situaci ob&anu., se postupné stavaji soucasti
bézného fungovani obci. PfestozZe jsou tyto technologie stale jesSté pro nékteré obce
nové a malo zname, tak existuje fada obci a jejich pravnich subjektu, kde je jiz bézné
vyuZzivaji. Jedna se predevSim o senzory a Cidla monitorujici kvalitu ovzdusi, stav
hladin vodnich tokl, obsazenost parkovist, zaplnénost odpadovych nadob, rizné
kamerové a bezpecnostni systémy, systémy vyuZivajici energeticky management ke
zlepSeni hospodafeni obce s energiemi a vodou, kevidenci déti ve Skolach,
k objednavani na pfepazky uradu €i k navigaci ob&anl na rizna mista.

Pfinosem téchto technologii pro obec je informovani o déni a stavu skutenosti
v realném Case. Umoznuji reagovat na rizné situace, jako je zaplnénost odpadovych
nadob, unikajici vodu ve Skole, pfekro€eni limitd Skodlivin v ovzdusi, rostouci hladinu
vodniho toku, zvySeni hustoty dopravy zpusobené nahlym dopravnim omezenim a
fadu dalSich.

Pro pfenos takovych informaci se vyuzivaji kromé pevnych a bezdratovych (WiFi) siti
dnes sité internetu véci (tzv. loT sité), které na uzemi Ceské republiky provozuiji riizni
poskytovatelé. Jedna se pfedevSim o spole¢nost Vodafon Czech Republic a.s.
provozujici sit Nb-loT (Narrow band), spole¢nost T-mobile Czech Republic, a.s. se siti
Sigfox, &i Ceské Radiokomunikace a.s. se siti LoRaWAN.

Témito sitémi se sice pfenaseji malé soubory dat, ale vzhledem k tomu, Ze k pfenosu
dochazi s vysokou Cetnosti a z velkého mnozstvi zdroju (senzort), tak se jedna o tzv.
Big data. Ta se nasledné automaticky zpracovavaiji v pfislusnych aplikacich a vystupy
Z nich se srozumitelné prezentuji ve formé grafu, tabulek ¢i v barevné Skaly (obdoba
semaforu), informujici o zavaznosti monitorovanych skutecnosti.
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Takovyto SMART systém dokaze pfislusné pracovniky ufadu, &i pracovniky servisni
podpory informovat (mailem ¢i SMS) o stavu pfekro€eni urcitych limita, aby mohli dle
nastavenych procesu fesit nastalé problémy.

3.4.1. Cil 1 — Implementace SMART technologii

Jednim z pfinost implementace SMART technologii v obci je zkvalithéni Zivota
ob¢anud. Jedna se o to, Ze obCan to nemusi primarné ani vnimat, nebot to nemusi
povazZovat za néco vyjimecného. Jedna se o to, Ze obec témito nastroji je schopna
fesSit v€asny vysyp zaplnénych kontejnert, aby ob&ané odpad neodkladali mimo
kontejner a vitr ho nerozfoukal, dale aby obec v€as reagovala na rizna nebezpedi,
spojena se vzedmuti hladin vodnich toku, namrazy nebezpelnych mist na vozovce,
zhorSeni kvality ovzdusSi, mohla regulovat intenzitu vefejného osvétleni, zvysSila
bezpe€nost diky kamerovym systémud ¢i monitoringu provozu na prajezdovych
komunikacich. Je ov8em fada informaci, které jsou vyuZivany pfimo obcany
nejriznéjSimi cestami napf. informace o obsazenosti parkovist apod. Zde muze dojit
ke zfalSovani takovéto informace napf. nasmérovanim velkého mnozstvi fidi€u na
jedno ,volné“ parkovisté, coz mize zpusobit chaos. Na otazku ,Pro¢ by to délali®
existuje jednoducha odpovéd ,Uz to udélali“. Takovychto pfikladd z praxe je mnoho.
Proto je dulezité, aby takovéto systémy nejen fungovaly, ale fungovaly i bezpecné.

3.4.2. Cil 2: Zlepseni fungovani obce - finanéni a kapacitni efektivita

Diky provozovanym SMART technologiim dojde ke zkvalitnéni fungovani obci
v oblastech energetického managementu, svozu odpadl, finannich uspor pfi
vCasneému feSeni havarijnich situaci, zkvalitnéni komunikace s obCany, poskytovanim
aktualnich informaci ob&anim a umoznit jim se podilet na rozvoji obce, napfiklad
formou anket, vznasenim podnétl a navrhd do participativnino rozpoctu Ci
zpfistupnénim video zaznamu z jednani rady a zastupitelstva apod.

3.5. Priorita 5: Navrhy témat pro koncepci SMART city Novy Ji€in

Odborna komise Rady mésta pro oteviené mésto vytvofila nize uvedené podklady,
které slouzi pro pfipravu koncepce Smart city a k vypracovani dalSich strategickych
dokumentl. Uvedené témata byly zafazeny do strategického planu rozvoje mésta na
obdobi 2021 — 2027.

3.5.1. Chytry rozvoj, fizeni mésta a uradu
Popis:

« princip transparentnosti,

« hospodarnost, ucelnost a efektivita v rozhodovani a budovani mésta,

« ZzlepSeni procesu a vyuziti IS ufadu,

- prenos informaci ob&anim.
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Navrh témat:

1)
2)

9)

Rozsifit klikaci rozpoCet na dalSi oblasti (Skoly, kultura, technické sluzby apod.).

E-government - zlepSeni stavajicihno e-governmentu, navrh koncepce on-line
komunikace mezi obanem a méstem (podpora elektronické komunikace a pFes
datovou schranku).

Rozsifeni jednotného portalu ob¢ana.

Platebni brana na webu mésta pro moznost uhrady poplatkd (odpady apod.) — jiz
realizovano.

Elektronicka ufedni deska s moznosti vyuziti jako informaéni kiosek (portal) — jiz
realizovano.

Nové webové stranky mésta s rozSifenim o dalSi elektronické sluzby (portal
obCana, interaktivni formulare), web pro déti, pro seniory a ekologicky web — jiz
realizovano.

Rozsifeni informacniho systému Ufadu s moznosti elektronizace procesul a snizeni
poCtu informacnich systéml od rdznych vyrobcu, které nejsou vzdy vzajemné
propojené a tim omezuji procesy, rozvoj GIS pro vefejnost (dlouhodoby zamér).
DalSi rozvoj mobilni aplikace “Novy Ji¢in v mobilu”.

Informovanost ob&anu v krizovych situacich, ankety apod. — mobilni rozhlas — jiz
realizovano.

10) Participace obCanu na rozhodovani mésta prostfednictvim elektronickych

anketnich systémd.

11) RozSifeni rezervacniho systému na v8echny agendy ufadu.

12) On-line poradna pro vefejnost (chat nebo videohovory) — komunikace s uradem.

3.5.2. Informacéni a komunikacni technologie

Popis:

- systémy inteligentniho fizeni vefejného osvétleni a dalSich méstskych sluzeb,
- systém inteligentniho fizeni spotfeby energii a vody,

« monitorovaci a bezpec€nostni systémy pro ochranu majetku a ob¢anl ve mésté,
v€etné pozarni signalizace a monitoringu Zivotniho prostredi,

+ monitorovaci a diagnostické systémy pro v€asnou detekci poruch v méstské
infrastrukture,

- inteligentni platebni systémy v méstskych sluzbach (napfiklad vefrejna doprava
nebo parkovani),

« informacni systémy pro ochranu a monitoring vazné nemocnych a zdravotné
postizenych obc¢anu, aj.,

« Uprava datového centra a upgrade datové sité mésta, zfizeni novych optickych
tras,
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- pfiprava zapojeni do projektu ke zvySeni kybernetické bezpecnosti
informacnich systému a sitové infrastruktury ufadu.

Navrh temat:
1) Vyuziti stojanu vefejného osvétleni:

- pro méfeni teploty, vlhkosti, tlaku, COz2, prachovych &astic - pokud se jedna o
COz2 a prachové Castice - zde by mohl systém slouzit napf. ke snizovani rychlosti
automobilt v zavislosti na vysledcich dat.

2) Rizeni osvétleni:
 zasilani informaci o nefunkénosti nebo snizujici se kvalité LED osvétleni,

« dynamické sniZzovani jasu dle denni doby, pfipadné se lampy uplné vypinaji -
firma pracujici na koncepci by méla nalézt vhodné ulice, kde by snizovani jasu
lamp bylo efektivni,

- zapnuti lampy pfi prujezdu vozu - firma pracujici na koncepci by méla nalézt
vhodné ulice, kde by vypinani lamp bylo efektivni.

3) Méfeni prujezdnosti vozidel:

v g v

« méfeni poctu automobilu, které ulici projizdéji - dalo by se vyuzit pro koncepci
dopravy (jednosmérky atd.),

« sbérinformaci — zjisténi, Ze Méstska policie projizdi ulici vZdy v sobotu vecer,

« dedikované parkovaci plochy pro elektromobily a vyuZiti lamp napf. jako
nabijecky.

4) Vytvoreni centralni datové platformy (idealné open source) ve které se budou moci
sbihat/sbirat veSkera ICT data, tato data by méla byt oteviena a k dispozici Siroké
verejnosti (IT, Skoly atd.). Mésto by mélo podpofit vefejnost ve vyuzivani téchto dat
(napf. vytvareni datovych sad, aplikaci atd.).

5) Mapové aplikace pro vefejnost (GIS), e.g.:

+ blokoveé ¢isténi komunikaci,

- trasy, jizdni fady a vyluky MHD,
« mapa aktualni kvality ovzdusi,

« pamatné stromy,

« aktualni nabidkova fizeni dle lokalit,
« pfiprava mapy bezbariérovych tras pro vozickare.

6) Informacni tabule v dalSich budovach méstského ufadu.
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4. Seznam zkratek a definic

Zkratky a pojmy:

ICT - informacni a komunikacni technologie (z anglického Information and
Communication Technologies)

Czech POINT - Cesky Podaci Ovérovaci Informacni Narodni Terminal, provozovany
Ministerstvem vnitra Ceské republiky. Jedna se o asistované misto vykonu vefejné
spravy, poskytujici fadu vypist, dokumentl a dalSich sluzeb

SWOT analyza — je metoda analyzy, popisujici silné a slabé stranky, pfilezitosti a
hrozby posuzovaného subjektu, zaméru &i skute€nosti

ISZR - Informacni systém zakladnich registrl, provozovany Spravou zakladnich
registrd

KIVS - Komunikacni infrastruktura vefejné spravy, jedna se o bezpecnou,
garantovanou a auditovanou jednotnou datovou sit' subjektl vefejné a statni spravy
CR

ISDS - Informacni systém datovych schranek — systém provozovany Ministerstvem
vnitra Ceskeé republiky a slouzici pro elektronické doru¢ovani datovych zprav

CMS - Centralni misto sluzeb — jedna se o soubor technickych a programovych
prostiedkl, jehoz prostfednictvim jsou poskytovany nebo vyuzivany sluzby
informacnich systému vefejné spravy

e-Government - je zkratkou anglického electronic government, tedy

elektronické vladnuti a jedna se o poskytovani sluzeb vefejné zpravy elektronickou
formou

HDPE trubky — jedna se o ochranné prvky (trubky) vyrobené z polyetylenu s vysokou
hustotou, které se pouzivané pro instalaci optickych a metalickych kabell

WiFi — je oznaceni pro nékolik standardu IEEE 802.11, popisujicich bezdratovou
komunikaci v pocitaCovych sitich

SMART technologie — jedna se o souhrnny nazev pro chytré technologie
NUKIB — Narodni tfad pro kybernetickou a informaéni bezpe&nost

loT — (anglicka zkratka pro internet véci - Internet of Things) jedna se moderni pfistroje
ovladatelné na dalku i pomoci internetu

LoRaWAN - komunikacni sit slouzici pro pfenos dat IoT technologii. V CR je
provozovana spole¢nosti Ceské Radiokomunikace a.s.

Sigfox - komunikaéni sit slouzici pro pfenos dat loT technologii. V CR je provozovana
spole¢nosti T-mobile Czech Repubilic, a.s.

Nb-loT (Narrow band)) — komunikaéni sit slouZici pro pfenos dat loT technologii. V CR
je provozovana spolecnosti Vodafone Czech Republic a.s.
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https://cs.wikipedia.org/wiki/Vl%C3%A1da
https://cs.wikipedia.org/wiki/IEEE_802.11
https://cs.wikipedia.org/wiki/Bezdr%C3%A1tov%C3%A1_komunikace
https://cs.wikipedia.org/wiki/Bezdr%C3%A1tov%C3%A1_komunikace
https://cs.wikipedia.org/wiki/Po%C4%8D%C3%ADta%C4%8Dov%C3%A1_s%C3%AD%C5%A5

Evropska unie 5
Evropsky socialni fond M o ” SMART Cesko
Operacni program Zameéstnanost

5. Relevantni zdroje informaci
Zakon €. 12/2020 Sb. o pravu na digitalni sluzby a o zméné nékterych zakonu

Zakon €. 365/2000 Sb. o informacnich systémech vefejné spravy a o zméné nékterych
dalSich zakonu

Zakon €. 181/2014 Sb. o kybernetické bezpecnosti a 0 zméné souvisejicich zakon
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